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1. Introduccién y objeto

Con la publicacién el pasado 21 de febrero en el Boletin Oficial del Estado de la Ley
2/2023, de 20 de febrero, reguladora de la proteccion de las personas que informen sobre
infracciones normativas y de lucha contra la corrupciéon, que traspone al derecho interno la
Directiva (UE) 2019/1937 del Parlamento europeo y del Consejo, de 23 de octubre de 2019,
relativa a la proteccién de las personas que informen sobre infracciones del Derecho de la Unidn,
sobre el Instituto para la Diversificacion y Ahorro de la Energia (en adelante “IDAE” ) recae una
obligacion de directa aplicacion.

La finalidad de la Directiva es la de asegurar que las empresas y organismos publicos pongan en
marcha los medios necesarios para que las personas que hayan tenido vayan a tener o tengan
relacién «profesional» con ellas, puedan presentar denuncias nominativas o anénimas con el
objeto de hacer aflorar las conductas o practicas presuntamente irregulares que puedan
producirse en la gestién de su actividad y asi, contribuir a su correccion.

La norma nacional ha dado un paso mas alld del dmbito objetivo de la Directiva (que se
circunscribia a incumplimientos de determinadas normas estratégicas dentro del Derecho de la
Unidn) e insta a las organizaciones a implementar sistemas de comunicaciones-y sus garantias-
para la recepcién y gestion de informacion sobre acciones u omisiones que puedan ser
constitutivas de infraccién penal o administrativa grave o muy grave, dando gran amplitud al
abanico de materias sobre las que pueden versar estas comunicaciones.

En lo que respecta a las administraciones, el articulo 13.1 de la Ley obliga a todas las entidades
que integran el sector publico a disponer de un Sistema Interno de Informacion (en adelante SlI)
gue cumpla con las caracteristicas previstas en su articulo 5.2.

La finalidad dltima de la norma en relacion con el sector publico es de una clara utilidad: mediante
las alertas que los organismos puedan recibir por estos medios, mejorar la prevencién del uso o
destino fraudulentos de fondos publicos, los aprovechamientos ilicitos derivados de actuaciones
gue comporten conflictos de intereses o uso de informacion privilegiada, o en general conductas
contrarias a la integridad.

De acuerdo con lo previsto en el articulo 5.1 de la Ley 2/2023, de 20 de febrero, sera
responsabilidad del 6rgano de administracién o de gobierno de cada entidad u organismo la
implantacidn del Sistema Interno de Informacién en el plazo establecido por la norma.

En el caso particular de nuestra entidad, el Consejo de Administracidn, en su calidad de érgano
superior de gobierno, aprobd la configuracion e implantacion del SII del IDAE en su reunidn
extraordinaria n2 355, celebrada el 19 de junio de 2023.

El mismo articulo 5.1 de la Ley establece una consulta previa con la representacién legal de las
personas trabajadoras sobre el modelo de Sistema Interno de Informacién a presentar. IDAE
informd a la representacion legal de las personas trabajadoras mediante comunicacion de fecha
12 de junio de 2023.

Con anterioridad a la publicacién de la Ley 2/2023 de 20 de febrero, IDAE ya tenia establecidos
varios canales para la comunicacion de denuncias:
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- En la condicién del IDAE de Organismo Intermedio de los fondos FEDER 2014-2020 se
establecié un canal para la recepcién de comunicaciones de sospechas de fraude o de
conflicto de intereses en la gestion de estos fondos.

- Para cuestiones relacionadas con incumplimientos de lo establecido en el Cédigo Etico de
la entidad, existe un gestor ético con quien se puede contactar a través de un buzén
interno, y a través del cual los empleados pueden remitir, con total confidencialidad, sus
consultas sobre el Cdodigo, asi como informar sobre posibles incumplimientos o
vulneraciones del mismo.

- Como entidad ejecutora de fondos procedentes del Plan de Recuperacién y Resiliencia,
de conformidad con lo establecido en el Anexo I1I.C de la Orden HFP/1030/2021, de 29 de
septiembre, se establecid un canal por el que poner en conocimiento de IDAE
informaciones, consultas o sospechas sobre conductas indebidas y/o contrarias a una
disposicién legal, administrativa o al Plan de Medidas Antifraude para la gestion de los
fondos del PRTR.

Por ello, segun lo dispuesto en el articulo 7 de la Ley, se hace necesario para IDAE la integracion
de estos canales de denuncias dentro del nuevo SlI, la ampliacion del dmbito material de las
consultas o denuncias a tratar, asi como el ofrecimiento a los informantes de la posibilidad de
comunicarse de manera anénima.

En vista de estos antecedentes y dando cumplimiento a las obligaciones establecidas en la Ley
2/2023, el Consejo de Administracién del IDAE viene a establecer un Sistema Interno de
Informacién que reforzard la infraestructura de integridad vigente en el Instituto con el que
fomentar la cultura de la informaciéon como instrumento para prevenir y detectar las conductas
contrarias al interés publico que pudieran acaecer en el seno de la entidad.

2. Normativa Aplicable

Para la elaboracién de la presente Politica, se ha tenido en consideracién la siguiente
normativa aplicable:

e ey 2/2023, de 20 de febrero, reguladora de la proteccion de las personas que informen
sobre infracciones normativas y de lucha contra la corrupcion (en adelante, Ley 2/2023).

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
(en adelante, RGPD).

e Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales (en adelante, LOPDGDD).
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3. Ambito material

Las acciones u omisiones directas o que sean consecuencia de la actividad del IDAE, realizadas
por la entidad, sus empleados o por terceros que pueden ser comunicadas mediante el Sll son:

a) Las que puedan ser constitutivas de infraccion penal o administrativa grave o muy grave.
En todo caso, se entenderan comprendidas todas aquellas infracciones penales o
administrativas graves o muy graves que impliquen quebranto econdmico para la
Hacienda Publica y para la Seguridad Social.

b) Las que puedan constituir infracciones del Derecho de la Unién referidas en el articulo
2.1. de la Directiva 2019/1937%, con independencia de la calificacion que de las mismas
realice el ordenamiento juridico interno. A titulo informativo e ilustrativo, y a pesar de
gue algunos pudieran no estar relacionados con la actividad del Instituto, a continuacion,
se exponen los ambitos a los que se refiere el precepto:

o  Contratacion publica,

o Servicios, productos y mercados financieros, y prevencién del blanqueo de
capitales y la financiacion del terrorismo,

o Seguridad de los productos y conformidad,

o Seguridad del transporte,

o  Proteccion del medio ambiente,

o  Proteccion frente a las radiaciones y seguridad nuclear,

o Seguridad de los alimentos y los piensos, sanidad animal y bienestar de los
animales,

o  Salud publica,

o  Proteccién de los consumidores,
o  Proteccidn de la privacidad y de los datos personales, y seguridad de las redes
y los sistemas de informacion;

c) Aquellas que afecten a los intereses financieros de la Unidn Europea tal y como se
contemplan en el articulo 325 del Tratado de Funcionamiento de la Unién Europea
(TFUE).

d) Las que incidan en el mercado interior, tal y como se contempla en el articulo 26,
apartado 2 del TFUE, incluidas las infracciones de las normas de la Unién Europea en
materia de competencia y ayudas otorgadas por los Estados, asi como las infracciones
relativas al mercado interior en relacion con los actos que infrinjan las normas del
impuesto sobre sociedades o con practicas cuya finalidad sea obtener una ventaja fiscal
que desvirtie el objeto o la finalidad de la legislacion aplicable al impuesto sobre
sociedades.

1 Los actos de la Union Europea a los que se hace referencia se encuentran enumerados en el anexo de la
Directiva (UE) 2019/1937 del Parlamento Europeo y del Consejo, de 23 de octubre de 2019.
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e) Cualesquiera posibles incumplimientos de alguna obligacion legal a la que el IDAE se
encuentre sujeto, estén incluidas en las categorias anteriores o no.

f) Todas aquellos actos o conductas que pudieran suponer un incumplimiento de los
compromisos y obligaciones contenidas en el vigente Cédigo Etico del IDAE (al cual se
facilita un enlace) o sobre cualquiera de las normas o politicas internas del IDAE.

g) Dudas, inquietudes o consultas sobre cualquier cuestion relativa al contenido,
interpretacion o aplicacion practica del Codigo Etico o cualquier otra norma o politica
interna del IDAE, incluida la presente.

De acuerdo con lo establecido en el articulo 7.4 de la Ley 2/2023, los remitentes de las
comunicaciones expuestas en los apartados f) y g) anteriores, en funcién de la naturaleza de la
conducta denunciada, pueden quedar fuera del dmbito de proteccion establecido por dicha
norma.

Por la naturaleza y campo de actuacién de IDAE, es digno de mencion que el articulo 2.5 de la Ley
2/2023 deja fuera del ambito material del presente sistema las informaciones relativas a
infracciones en la tramitacién de procedimientos de contratacion que contengan informacién
clasificada o que hayan sido declarados secretos o reservados, o aquellos cuya ejecucion deba ir
acompafiada de medias de seguridad especiales conforme a la legislacién vigente, o en los que lo
exija la proteccion de intereses esenciales para la seguridad del Estado.

4. Ambito subjetivo

Serdn objeto de recepcion, tramitacién y seguimiento las informaciones recibidas de los
informantes que trabajen en el sector privado o publico y que hayan obtenido informacién sobre
infracciones en el contexto laboral o profesional del IDAE. A efectos aclaratorios, se especifica
gue quedan incluidos, en todo caso, los siguientes colectivos:

a) Las personas que tengan la condicion de empleados publicos o trabajadores por cuenta ajena
de IDAE.

b) Los miembros del Consejo de Administracién y los cargos directivos de IDAE.

c) Cualquier persona, fisica o juridica, que preste servicios al Instituto, trabaje para o bajo la
supervision y la direccion de contratistas, subcontratistas y proveedores.

d) Los informantes que comuniquen o revelen publicamente informacién obtenida en el marco

de una relacién laboral o estatutaria ya finalizada, voluntarios, becarios, trabajadores en periodos
de formacion con independencia de que perciban o no una remuneracién, asi como a aquéllos
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cuya relaciéon laboral todavia no haya comenzado, en los casos en que la informacién sobre
infracciones haya sido obtenida durante el proceso de seleccidn o de negociacidon precontractual.

5. Elementos del Sistema Interno de Informacion

5.1 El Canal Interno o “Canal Etico de IDAE”

El canal interno de informacion se denominara “Canal Etico de IDAE”, que serd el cauce preferente
para informar de las infracciones comprendidas en el dmbito material de esta Politica.

El establecimiento de este canal unificado supone la integracion de todos los canales previamente
existentes en el seno de la entidad y sera independiente respecto de los sistemas de informacién
de otras entidades y organismos.

A través del Canal Etico de IDAE se podrén realizar comunicaciones por escrito o verbalmente y
permitird la comunicacién andénima del informante con la entidad y de la entidad con el
informante para el intercambio de informacion.

5.2 El Responsable del Sistema

El Consejo de Administracion de IDAE como dérgano superior de gobierno de la Entidad, es
encargado de nombrar al Responsable del Sistema. En su sesién extraordinaria nimero 335,
celebrada en de 19 de junio de 2023, ha aprobado la designacién del érgano colegiado como
responsable del Sl

e D2, Beatriz Carnicer Labrador, Directora Econdmico-Administrativa de IDAE.

e D2 Beatriz Bayo Gracia, Jefa del Departamento de Auditoria Interna y Buen Gobierno de
IDAE.

e D.Juan Miguel Lépez Rubio, Adjunto a la Direccién General de IDAE.

Tanto el nombramiento como el cese de los integrantes del érgano colegiado serdn debidamente
notificados a la Autoridad Independiente de Proteccion del Informante, A.A.l., una vez se haya
procedido a su creacion, en un plazo no superior a 10 dias habiles.

Asimismo, el organo de gobierno de la entidad garantiza la autonomia e independencia del
Responsable del Sistema en el desarrollo de sus funciones, para cuyo ejercicio no recibird
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instrucciones ni del Consejo ni del personal directivo del IDAE. Para el correcto desarrollo de sus
tareas, sera provisto de los medios personales y materiales necesarios.

5.3 Politica del Sistema Interno de Informacién y de proteccidn al informante

El Consejo de Administracion de IDAE, en su condicion de érgano de gobierno al que insta el
articulo 5.1. de la Ley 2/2023 a la implantacion del Sll, aprueba la presente Politica del Sistema
Interno de Informacion y Proteccidn al Informante, que incluye los principios generales que
regiran el funcionamiento del Sistema y las garantias de proteccién a las personas informantes.

Este documento serad debidamente publicitado en el seno del Instituto.

5.4 Procedimiento de Gestidn de las Comunicaciones recibidas por el Sistema Interno
de Informacion

Aligual que en el caso de la Politica expuesta en el apartado anterior, el Consejo de Administracion
de IDAE conocerd el Procedimiento de Gestién de las Comunicaciones recibidas por el Sistema
Interno de Informacion, de conformidad con el articulo 9 de la Ley 2/2023.

En este documento se regulardn en detalle los roles y las actuaciones de recepcién, admision,
gestidn, investigacion y respuesta de todas las comunicaciones recibidas a través de alguno de los
canales establecidos y que se integran como Sistema Interno de Informacién.

De conformidad con el articulo 9 de la Ley 40/2015, del Régimen Juridico del Sector Publico, y con
el fin de agilizar la mejora continua de los procesos vinculados al Sll, el Consejo de Administracién
delega en la Direccion General de IDAE, la facultad de aprobar el Procedimiento de Gestion del
Sistema Interno de Informacion.

6. Principios rectores del Sl de IDAE

6.1 Prohibicién de represalias

IDAE no permitird que se tomen represalias de ningln tipo contra las personas que efectten las
denuncias o comunicaciones que hayan sido remitidas de buena fe, asi como al resto de personas
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relacionadas con el informante que se enumeran en los apartados 3 y 4 del articulo 3 de la Ley
2/2023.

Se entiende por represalia cualesquiera actos u omisiones que estén prohibidos por la ley, o que,
de forma directa o indirecta, supongan un trato desfavorable que sitle a las personas que las
sufren en desventaja particular con respecto a otra en el contexto laboral o profesional, solo por
su condicién de informantes, o por haber realizado una revelacion publica. 3. A los efectos de lo
previsto en la Ley, y a titulo enunciativo no limitativo, se consideran represalias a las personas
informantes las siguientes actuaciones:

a) Suspension del contrato de trabajo, despido o extincién de la relacion laboral o estatutaria,
incluyendo la no renovacion o la terminacion anticipada de un contrato de trabajo temporal
una vez superado el periodo de prueba, o terminacién anticipada o anulacion de contratos
de bienes o servicios, imposicion de cualquier medida disciplinaria, degradacién o
denegacién de ascensos y cualquier otra modificacion sustancial de las condiciones de
trabajo y arbitrariedad en la no conversidon de un contrato de trabajo temporal en uno
indefinido.

b) Intimidaciones, acoso u ostracismo.
c) Evaluacion o referencias negativas respecto al desempefio laboral o profesional.

d) Inclusién en listas negras o difusién de informacién en un determinado dmbito sectorial,
que dificulten o impidan el acceso al empleo o la contratacién de obras o servicios.

e) Denegacion o anulacion de una licencia o permiso.
f) Denegacion de formacién.

g) Discriminacién, o trato desfavorable o injusto.

6.2 Confidencialidad

Como una de las caracteristicas esenciales del sistema, IDAE garantiza la maxima confidencialidad
de las informaciones recibidas, de la identidad de las personas informantes o aquellas sefialadas
en la comunicacién, testigos o colaboradores en las investigaciones.

Asimismo, el Sistema permitird la presentacién de comunicaciones andnimas, garantizando en
todo momento la voluntad del informante de no revelar su identidad.

Los miembros del érgano colegiado Responsable del Sistema y los gestores de la informacién
pueden asistirse de personas en quien delegan con las debidas garantias de confidencialidad y
resto de principios de actuacién aplicables para las fases de investigacion y de la recoleccién de
evidencias de la denuncia.
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En el trascurso de la investigacién se podrd recurrir a otras areas de la Organizacién para
desarrollar de forma efectiva la reclamacién de pruebas y andlisis que permita contrastar los
hechos denunciados.

El principio de confidencialidad ha de entenderse sin perjuicio de la puesta en conocimiento de
autoridades judiciales o administrativas de la informacidn, de ser ello procedente y/o en la medida
en que fueren requeridos por éstas dentro de los actos de tramite de cualquier procedimiento
administrativo o judicial.

6.3 Tramitacion efectiva y agil de las informaciones

El SIl de IDAE permitira la presentacidon y posterior tramitacidon de comunicaciones, garantizando
gue las comunicaciones presentadas puedan tratarse de manera efectiva con el objetivo de que
la entidad sea la primera en conocer la posible irregularidad y pueda evitarse o contenerse el dafio
causado.

6.4 Imparcialidad

El IDAE garantiza que, durante todo el proceso de gestién de las comunicaciones recibidas por el
Sll, se otorgaran las mismas garantias a todas las personas relacionadas con los hechos, ya sean
informantes o personas afectadas por las mismas, y se llevaran a cabo las investigaciones de
manera profesional y objetiva, pilar fundamental para dotar de fiabilidad al Sistema implantado
por IDAE.

Asimismo, se asegura la proteccién de las personas afectadas con las medidas que se establecen
en el capitulo siguiente.

6.5 Gestion efectiva de los conflictos de intereses

Se adoptaran las medidas técnicas necesarias para que, si alguna de las personas participantes en
la gestion o investigacion de las comunicaciones recibidas por el Sll estd implicada en los hechos
denunciados, el informante pueda remitir la informacién sin que sea conocida por la persona
presuntamente implicada.

6.6 Derecho a la informacién sobre el proceso
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IDAE garantiza el derecho del informante a conocer si su comunicacion ha sido admitida a tramite
-motivando la resolucion en caso de inadmision- y, en su caso, el derecho a ser informado de |a
resolucién alcanzada por la entidad ya sea con la adopcion de medidas o en los casos de archivo
del expediente.

7. Medidas de proteccion

7.1 Medidas de proteccién al informante y su entorno

7.1.1  Ambito de aplicacion subjetivo

Las medidas de proteccién de la Ley 2/2023 se aplicaran a las personas informadoras siempre
que:

e tengan motivos razonables para pensar que la informacién referida es veraz en el
momento de la comunicacion o revelacién, aun cuando no aporten pruebas concluyentes
Y,

e la comunicacion o revelacidon se haya realizado conforme a los requerimientos exigidos
por dicha ley.

En las mismas condiciones se aplicardn especificamente a los representantes legales de las
personas trabajadoras en el ejercicio de sus funciones de asesoramiento y apoyo al informante,
asi como a las siguientes personas:

e Personas fisicas que, en el marco de la organizacién en la que preste servicios la
persona informante, asistan al mismo en el proceso.

e Personas fisicas que estén relacionadas con la persona informante y que puedan sufrir
represalias, ya sean compafieros/as de trabajo o familiares.

e Personas juridicas, para las que trabaje o con las que mantenga cualquier otro tipo de
relaciéon en un contexto laboral o en las que ostente una participacién significativa. A
estos efectos, se entiende que la participacién en el capital o en los derechos de voto
correspondientes a acciones o participaciones es significativa cuando, por su proporcion,
permite a la persona que la posea tener capacidad de influencia en la persona juridica
participada.

Las personas que hayan comunicado informaciones por el Sll de manera andnima pero que
posteriormente hayan sido identificadas y cumplan con las condiciones de la Ley 2/2023, tendran
derecho a proteccién.
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Quedan expresamente excluidos de la proteccién prevista en la Ley 2/2023 aquellas personas
gue comuniquen o revelen:

a) Informaciones contenidas en comunicaciones que hayan sido inadmitidas.

b) Informaciones vinculadas a reclamaciones sobre conflictos interpersonales o que afecten
Unicamente a la personay a las personas a las que se refiera la comunicacion o revelacién.

¢) Informaciones que ya estén completamente disponibles para el publico o que constituyan
meros rumores.

d) Informaciones que queden fuera del ambito material de la Ley 2/2023 o del &mbito
material expuesto en el punto 22 de esta politica.

7.1.2  Régimen de proteccion frente a represalias

Como uno de los principios expuestos en el apartado 52 de la presente, el 6rgano de gobierno de
IDAE asegura como medida preventiva, lo referido en el articulo 36.5 de la Ley 2/2023 en el que
se establece la nulidad de pleno derecho de los actos administrativos que tengan por objeto
impedir o dificultar la presentacién de comunicaciones y revelaciones, asi como los que
constituyan represalia o causen discriminacion tras su presentacion, que asimismo podran lugar
a medidas correctoras disciplinarias o de responsabilidad, pudiendo incluir la correspondiente
indemnizacién por dafios y perjuicios al perjudicado.

EI SII del IDAE asegura el cumplimiento de lo expuesto en el articulo 38 de la Ley 2/2023, del que
pueden extraerse las siguientes medidas concretas:

- La inexigibilidad de responsabilidades por la revelacién publica, tenencia, acceso o
comunicacion de las informaciones, salvo que su adquisicion o acceso no sea constitutiva
de delito y siempre que tuvieran motivos razonables para pensar que la comunicacién o
revelacion publica de dicha informacion era necesaria para revelar una accién u omisiéon
que entre dentro del ambito material de la Ley 2/2023.

- Inexigibilidad de responsabilidades a los representantes de los trabajadores para las
actuaciones descritas en el parrafo anterior, a pesar de las obligaciones legales de sigilo o
de no revelacién de informacion reservada, sin perjuicio de lo establecido en las normas
laborales especificas de proteccién aplicables.

Ademas, IDAE toma razén de la inversién de la carga de la prueba en beneficio de las personas
informantes contenida en el articulo 38.4 de la Ley 2/2023 y que establece que en los
procedimientos judiciales o administrativos que pudieran iniciarse en relacién con perjuicios
causados a una persona informante, éstos se presumiran represalias por informar o realizar una
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revelacion publica. Corresponderd probar la objetividad de la medida a la persona que tomase la
medida perjudicial.

7.1.3  Exencién y atenuacidn de sancion

Se afianza el beneficio de exencidn o de reduccion de la sancién que corresponda a las personas
informantes de acciones u omisiones dentro del &mbito material del Sl de IDAE en las que ellos
mismos hubieran participado, siempre que se haga con las condiciones recogidas en el articulo
40 de la Ley 2/2023. Estos beneficios podran extenderse a otras personas participantes en la
comision de la infraccion, en funcion del grado de colaboracion en el esclarecimiento de los
hechos o reparacién del dafio causado.

7.2 Medidas de proteccion de las personas afectadas

Se considera persona afectada, la persona fisica o juridica a la que se hace referencia en la
comunicacion o revelacién publica como la persona a la que se atribuye la infraccion o con la que
se asocia la infraccidon, de conformidad con el articulo 5.10 de la Directiva (UE) 2019/1937.

De conformidad con el articulo 39 de la Ley 2/2023, durante la tramitacidon del expediente, regira
el principio del respeto de todos los derechos, y en particular durante la tramitacion del
expediente, las personas afectadas por la comunicacién tendran derecho a la presuncion de
inocencia, al derecho de defensa y al derecho de acceso al expediente en los términos regulados
en dicha Ley, asi como a la misma proteccidon establecida para los informantes, preservandose su
identidad y garantizandose la confidencialidad de los hechos y datos del procedimiento.

7.3 Medidas de proteccidén de los datos personales

Los tratamientos de datos personales se regiran por lo dispuesto en el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, en la Ley Orgénica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, en la Ley
Organica 7/2021, de 26 de mayo, de proteccién de datos personales tratados para fines de
prevencién, deteccidn, investigacion y enjuiciamiento de infracciones penales y de ejecucién de
sanciones penales, y en el titulo VI de la Ley 2/2023.

El SII contara con las medidas necesarias para impedir el acceso no autorizado y preservar la
identidad de personas informantes y afectadas y de cualquier tercero.

El libro-registro de las informaciones recibidas y de las investigaciones internas, previsto en el
articulo 26 de la Ley 2/2023, se llevara en soporte informatico, garantizando, en todo caso, los
requisitos de confidencialidad.
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Este registro no serd publico y Unicamente a peticién razonada de la Autoridad judicial
competente, mediante auto, y en el marco de un procedimiento judicial y bajo la tutela de aquella,
podrd accederse total o parcialmente a su contenido. Los datos personales relativos a las
informaciones recibidas y a las investigaciones internas registrados solo se conservaran durante
el periodo que sea necesario y proporcionado a efectos de cumplir con la Ley 2/2023.

En el Anexo de este documento se desarrolla al detalle la politica de tratamiento de datos
personales en relacion con esta politica.

7.4 Garantias en la gestion externalizada del SlI

Segun se prevé en el articulo 6 de la Ley 2/2023, |a gestion del sistema interno de informacion se
podra llevar a cabo en el seno de IDAE o acudiendo a un tercero externo. Esta gestion Unicamente
podra comprender la recepcién de informaciones.

En caso de optar el IDAE por esta modalidad, se asegurara el mismo respeto a todas las garantias
gue se establecen en esta Politica. El Responsable del SIl nombrado por el Consejo de
Administracion seguird siendo el érgano que asuma las responsabilidades que le corresponden
sobre el funcionamiento del Sistema.

Este tercero externo tendra la consideracién de encargado de tratamiento vy la relacién se regira
por el contrato o acto referido en el articulo 28.3 del Reglamento (UE) 2016/679 General de
Proteccién de Datos.

8. Canal externo de informacion

Segun se establece en el articulo 24.1. de la Ley 2/2023, la Autoridad Independiente de Proteccién
del Informante, A.A.l. es |la autoridad competente para la tramitacion, a través del canal externo,
de las informaciones que afecten al IDAE, como entidad del sector publico estatal.

Una vez se dé publicidad al canal externo habilitado por la Autoridad Independiente de Proteccidn
del Informante, A.A.l., IDAE facilitard esta informacion en su pagina web, de conformidad con el
articulo 25.

Actualmente, y teniendo en cuenta la actividad de IDAE en la gestién de fondos europeos, las
personas informantes pueden hacer uso de los siguientes canales externos:

e Servicio Nacional de Coordinacién Antifraude (SNCA)

El SNCA es el érgano encargado de coordinar las acciones encaminadas a proteger los
intereses financieros de la Unidn Europea contra el fraude, en colaboracion con la Oficina
Europea de Lucha contra el Fraude (OLAF). A través del canal de denuncias habilitado, pueden
reportarse informaciones sobre fraudes o irregularidades que afecten a fondos europeos.
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Las denuncias pueden formularse en linea, a través del servicio Infofraude:

https://www.igae.pap.hacienda.gob.es/sitios/igae/es-ES/Paginas/denan.aspx

e Oficina Europea de Lucha contra el Fraude (OLAF):

La OLAF dispone de un canal externo para la denuncia de fraudes u otras irregularidades
graves con posibles repercusiones negativas para los fondos publicos de la UE (ingresos,
gastos o activos de las instituciones de la UE).

Las denuncias pueden formularse de forma andnima a través de los siguientes medios:
o Enlinea, a través del Sistema de notificacion de fraudes:

https://fns.olaf.europa.eu/main es.htm

o Por correo postal:
European Commission- European Anti-Fraud Office (OLAF)

1049 Brussels (Bélgica)

9. Difusidn

En cumplimiento con las practicas de transparencia, la presente Politica serd debidamente
publicitada internamente en la Intranet corporativa, y a la ciudadania en general, siendo
claramente accesible a través de la pagina web del IDAE, de forma que se asegure su conocimiento
y comprension tanto por los empleados publicos de la entidad como por cualquier ciudadano que
desee remitir informaciones a través del Sistema.

IDAE ademas fomentara que, en los planes de formacién o concienciacidn, se incluya difusién de
dicha politica.
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Anexo . Politica de Tratamiento de Datos Personales en el Sl|

I. Introduccion

El funcionamiento del SIl de IDAE de hace necesario tratar los datos personales de las
personas que intervienen o se ven afectadas por los hechos denunciados o investigados a través
de él.

Son licitos los tratamientos de datos personales que resulten necesarios para el
funcionamiento del SlI. El tratamiento de dichos datos se ajustara obligatoriamente a lo previsto
enla Ley y en la presente Politica, con el fin de garantizar su seguridad, confidencialidad y el resto
de las condiciones impuestas por la normativa aplicable en la materia.

Esta Politica ha sido aprobada por el érgano de administracion o de gobierno de la Entidad vy
todas las personas autorizadas a tratar datos personales en el marco del SIl deben cumplir las
normas aqui reflejadas. Su incumplimiento podra dar lugar a la exigencia de la correspondiente
responsabilidad laboral, civil o penal contra el infractor.

Il. Personas Autorizadas para acceder o tratar datos personales del Sl

Sélo estan autorizadas para acceder o tratar los datos personales en el Sll de la Entidad las
personas que se indican a continuacion y para los fines sefialados en cada caso:

e Responsable del Sistema Interno de Informacion y quien lo gestione directamente:

Responsable de gestionar el Sll y encargado de velar por que los datos que se traten en
él sean necesarios, adecuados y pertinentes para su llevanza y gestién.

Cualquier duda que afecte al tratamiento de datos personales en el marco del Sl serd
consultada al Responsable del Sll, acatdndose lo que este indique al respecto.

o Los Gestores de los canales existentes en IDAE, en cuanto la denuncia tenga relacién con
su canal: FEDER, PRTR y Gestor Etico.

e Responsable de Recursos Humanos de |la Entidad:

Podra acceder o tratar los datos personales sélo cuando pudieran adoptarse medidas
disciplinarias contra un trabajador.

En el caso de empleados publicos, intervendra el érgano competente debidamente
designado para la tramitacién de las medidas disciplinarias.
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e Responsable de los servicios juridicos de la Entidad:

Podra acceder o tratar los datos personales sélo si se procediera la adopcién de medidas
legales en relacién con los hechos que hayan sido objeto de denuncia a través del SlI.

o Terceros externos que lleven a cabo para la Entidad funciones de gestion y mantenimiento
del Sistema Interno de Informacién actuando en nombre y por cuenta de aquella
(encargados del tratamiento).

Antes de la contratacién de un encargado del tratamiento con este fin, la Entidad debe
asegurarse de que ofrezca garantias adecuadas de respeto a la independencia, la
confidencialidad, la proteccién de datos y el secreto de las comunicaciones.

e Delegado de Proteccién de Datos:

Es DPD de la entidad PICON & ASOCIADOS DERECHO Y NUEVAS TECNOLOG[AS, S.L., cuyo
e-mail de contacto figura a continuacién:
E-mail: dpd@idae.es

Adicionalmente, sera licito el tratamiento de los datos por personas distintas de las indicadas,
0 incluso su comunicacion a terceros, cuando resulte necesario para la adopcién de medidas
correctoras en la Entidad o la tramitaciéon de los procedimientos sancionadores o penales que, en
su caso, procedan.

Ill. Reglas para el Tratamiento de Datos Personales en el Marco del Sl

El tratamiento de datos personales en el marco del Sll se sujetard a las siguientes reglas:

1. 1. Cumplimiento de la Legislacién aplicable

El tratamiento de datos personales en el marco del Sl debe ajustarse siempre a lo dispuesto
en el RGPD, la LOPDGDD vy la Ley 2/2023.

1. 2. Pertinencia, exactitud y minimizacién de datos personales

Sélo se podran recabar y tratar aquellos datos personales que resulten manifiestamente
pertinentes para conocer o investigar una denuncia especifica recibida a través del Sll y que sean
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adecuados, no excesivos y limitados a lo necesario para su gestion, siendo aplicables las siguientes

reglas:

El hecho denunciado ha de referirse a acciones u omisiones que constituyan infraccion
penal o administrativa grave o muy grave (dmbito de aplicacion del SlI). Si no se refiere a
conductas de esa naturaleza, los datos seran inmediatamente suprimidos.

Si por accidente se recopilasen datos que no resulten necesarios para conocer o investigar
dicha denuncia, se eliminaran sin dilacién indebida.

Si la informacidén recibida contuviese datos personales que revelen el origen étnico o
racial, las opiniones politicas, las convicciones religiosas o filoséficas, o la afiliacién
sindical, datos genéticos, datos biométricos dirigidos a identificar de manera univoca a
una persona fisica, datos relativos a la salud o datos relativos a la vida sexual o la
orientacién sexual de una persona, se procederd a su inmediata supresién, sin que se lleve
a cabo el registro y tratamiento de los datos.

No obstante, en aquellos casos en que el conocimiento o la investigacion del hecho no
pudiera realizarse sin dichos datos, podran ser excepcionalmente tratados, en la medida
en que resulte imprescindible y sélo para ese fin.

3. Limitacion de Acceso

Sélo podran acceder y tratar datos personales en el marco del Sll las personas enumeradas

en el apartado Il de este Anexo.

4. Transparencia e Informacion

Tanto quien realiza una comunicacién al Sll, como la persona a la que se refiere dicha

comunicacion y los empleados o terceros afectados deben ser informados de las condiciones en

las que sus datos personales son tratados.

5. Preservacion de la Identidad del Informante y de las Personas
Afectadas

Quien presente una denuncia tiene derecho a que su identidad no sea revelada a terceros.

En especial, la persona a la que se refieran los hechos relatados no serd nunca informada de la

identidad del informante.
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Al denunciante se le informard expresamente de que su identidad serd siempre reservada,
gue no se comunicard a las personas a que se refieren los hechos ni a terceros.

El SIl no exigird facilitar obligatoriamente datos que permitan la identificacion del
denunciante, teniendo en cuenta que las denuncias pueden ser anénimas.

La identidad del informante soélo podra ser comunicada a la Autoridad Judicial, el Ministerio
Fiscal o la autoridad administrativa competente en el marco de una investigacién penal,
disciplinaria o sancionadora. Se informara al denunciante, con anterioridad y por escrito, de que
dicha comunicacion de datos va a tener lugar, salvo que ello pudiera comprometer la investigacion
o el procedimiento judicial.

1. 6. Ejercicio de derechos del Interesado

Las personas cuyos datos se traten en el marco del Sll tendran los derechos de acceso,
rectificacion, supresidon, oposicion, limitacion del tratamiento, portabilidad en las condiciones
establecidas en el RGPD.

No obstante, si la persona a que se refieren los hechos ejerciese un derecho de oposicion al
tratamiento de sus datos, los datos podrdn seguir tratandose sobre la base de que existen motivos
legitimos imperiosos que legitiman el tratamiento de los datos personales, salvo prueba en
contrario.

1. 7. Conservacion

Los datos personales podran conservarse en el SlI, Unicamente, durante el tiempo
imprescindible para decidir sobre la pertinencia o no de iniciar una investigacion sobre los hechos
denunciados. Transcurridos tres meses desde que se reciba la comunicacidn sin que se hubiese
iniciado dicha investigacion, los datos seran suprimidos, salvo que se conserven sélo para dejar
evidencia del funcionamiento del sistema.

Las comunicaciones a las que no se haya dado curso solamente podran constar de forma
anonimizada, sin que sea aplicable la obligacion de blogueo de los datos.

Los datos personales relativos a las informaciones recibidas e investigaciones realizadas sélo
se conservaran durante el tiempo necesario y proporcionado para cumplir los fines del Sll. En
ningln caso podran conservarse los datos por un periodo superior a diez afios.
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[l 8. Seguridad y Confidencialidad

El Sl deberd contar con medidas técnicas y organizativas adecuadas para preservar la
identidad y garantizar la confidencialidad de los datos correspondientes a las personas afectadas
y a cualquier tercero que se mencione en la informacién suministrada, asi como la identidad del
informante, en caso de que se haya identificado.

Se deberan aplicar al Sll las medidas de seguridad en el tratamiento de datos personales que
establece la Politica de Seguridad de la Entidad, incluyendo, ademads, las siguientes medidas
adicionales:

e Debe establecerse un sistema de control de accesos a los datos que restrinja aquel a las
personas autorizadas, conforme al apartado 1.4 de esta Politica y sdlo cuando sea
necesario para el desempefio de las funciones que tienen encomendadas.

e Se deben adoptar medidas para garantizar la confidencialidad de la identidad del
denunciante y de las personas afectadas. En este sentido, se asignara un cdodigo
identificativo tanto a la persona informante como a la supuestamente responsable de los
hechos comunicados, con objeto de preservar la identidad de estas.

Asimismo, en relacién con el anonimato del informante, el sistema se debe configurar de
tal forma que garantice que no se obtengan datos que permitan su identificacién, como
puede ser recabar la direccion IP o el nimero de teléfono.

Como garantia de confidencialidad, no figurara el hecho comunicado como motivo por el
gue se han adoptado medidas correctoras en el puesto de trabajo.

e Enlainvestigacion sobre lo sucedido sélo se solicitara a la persona afectada informacién
pertinente para el esclarecimiento de los hechos.

e Los datos de la persona afectada obtenidos durante la investigacion no se utilizardn para
una finalidad distinta a la del procedimiento sancionador, sin perjuicio de las restantes
obligaciones legales que incumben a la empresa (como la obligacion de poner los hechos
en conocimiento de la Justicia en caso de tratarse de un delito publico). Si la conducta
fuera constitutiva de delito publico, toda persona que la presenciare estd obligada a
ponerlo en conocimiento de la Justicia.

e Una vez concluido el procedimiento sancionador, en su caso, los datos seran bloqueados
durante el periodo de prescripcion de la sancion, o en tanto puedan ser utilizados en un
procedimiento judicial. Una vez transcurridos dichos plazos, los datos serdn cancelados.

e Los representantes de las personas trabajadoras Unicamente conoceran la identidad de
la persona informante si es imprescindible para el ejercicio de sus labores de
representacion.

e Cuando la persona informante haya recibido asistencia sanitaria derivada de esa situacién
por parte de los servicios médicos de la entidad, los datos médicos constituiran categorias

Politica del Sistema Interno de Informacion y Proteccion al Informante | 20



& v
| S ,’y!DAE

P

especiales de datos, y sélo serdn tratados con una finalidad vinculada al hecho
comunicado, como, por ejemplo, constituir prueba en el proceso sancionador frente al
responsable de los hechos.

e | os datos tratados en el Sll se conservaran cifrados.

1. 9. Cooperacion con las autoridades competentes

Todas las personas, naturales o juridicas, deberan colaborar con las autoridades competentes
y estardn obligadas a atender los requerimientos que se les dirijan para aportar documentacion,
datos o cualquier informacién relacionada con los procedimientos que se estén tramitando,
incluso los datos personales que les fueran requeridos

V. Cumplimiento de los Deberes de Transparencia e Informacién

El SIl permite realizar comunicaciones y presentar informaciones por escrito, verbalmente o
de ambos modos. A peticién del informante, también puede hacerse mediante reunién
presencial. Se admiten también las denuncias anénimas.

En todo caso, es obligatorio informar a los afectados del tratamiento de sus datos personales
en los términos legalmente exigidos. Esto sera desarrollado en el Procedimiento de Gestidn de las
Comunicaciones recibidas por el SlI.
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